CEMA — ett koncept for cyber- och

elektromagnetiska aktiviteter

Projektet Omvarldsanalys av koncept och teknik for cyberforsvar kartlagger kunskap som kan ha relevans for
cyberférsvaret. Har gors en preliminar analys av konceptet cyber- och elektromagnetiska aktiviteter (CEMA).

Vad ar CEMA?

CEMA som koncept introducerades av amerikanska
férsvarsmakten i borjan av 2010-talet. Det utgor
integreringen av cyberdominens och elektromagnetiska
spektrumets militira aktiviteter (cyberkrig och telekrig).
Konceptet ér tillimpbart pd alla datorsystem, men frimst
pa de med tradlosa grinssnitt. I CEMA kombineras
cyberaktiviteter mot datorer med elektromagnetisk spaning
och stérning mot ligre lagers signaler. I skirningen mellan
telekrig och cyber berérs ocksa trafikanalys, positionering,
identifiering samt injicering av vilseledande information.

Varfér &r CEMA relevant for cyberférsvaret?
Med CEMA kan resultat uppnas som kompetenserna inom
cyber respektive telekrig inte kan uppna var {or sig. Ett
exempel dr att inféra skadlig kod pé en digital enhet som
far denna att senare utféra nagot som avsiktligt orsakar
réjande signaler, vilka kan snappas upp elektromagnetiskt.

Hur kan CEMA anvéandas?

Det teoretiska exemplet ovan skulle kunna omsittas i att
med cyberangrepp stinga av flygliget pa en mobiltelefon,
foljt av att med telekrig spara var mobiltelefonens
anvindare befinner sig. Det finns dven indikationer pa att
CEMA har anvints skarpt. Dessa indikationer dr dock
svira att virdera eller beldgga eftersom tekniska detaljer
saknas 1 6ppna killor. Det kan ocksd vara sviért att avgora
om det dr integrerat som CEMA eller separata
cyberangrepp och telekrig. Tvd exempel som nimnts som
skarp anvindning av CEMA ir cyberangrepp via satelliter
som stort ut internetleverantérer 1 Ukraina samt péastadd
israelisk anvindning av sérskilt utformade
clektromagnetiska pulser for att infra skadlig kod i syriska
ledningssystem.

En (upphivd) brittisk doktrin JDN 1/18) beskrev att
CEMA kunde méjliggéra tre typer av samordnat agerande:

1. Alternativt agerande, dir CEMA ersitter kinetiska
angrepp, t.ex. for att begrinsa potentiell skada pa
civila.

2. Sekventiellt agerande dir t.ex. cyberangrepp tvingar
(vallar) motstindaren att anvinda ett alternativt
kommunikationssystem som sedan kan paverkas
clektromagnetiskt.

3. Kombinerat agerande, dir CEMA t.ex. slir ut
felsdkningsmjukvara medan kinetiska angrepp forstor
utrustning som dd kriver fels6kning,.

Organisatoriskt kan CEMA-personal placeras 1 renodlade
enheter, ingdende som celler i andra organisationsdelar,
eller som operatorer i specialférband; samt bade pa taktisk
niva och lingre upp. CEMA ir ocksi relevant vid
underrittelsearbete samt i kombination med icke-kinetiska
férmagor inom informationsoperationer och psykologiska
operationet.

FOIl-forskning pa omradet

FOI har sedan tidigare forskat om CEMA ur ett tekniskt,
snarare 4n konceptuellt, fokus. Ibland har forskning gjorts
fran telekrigsperspektiv och ibland som cybersikerhets-
analyser av exempelvis ledningssystem som baseras pd
mjukvarudefinierad radio. FOI har dven undersékt detta
integrerat som CEMA, men det arbetet dr d4nnu i sin linda.

Rekommendation till Forsvarsmakten

e  Analysera nir CEMA ir relevant, beroende pa
uppgift, kompetens, fjarratkomst och tid.

e  Ova pi anvindning av CEMA. Detta kriver en
ovningsmiljé f6r CEMA, girna med egna telekomnit
och kinetiska effekter i likhet med amerikanska
Muscatatuck-anliggningen.

e Genomfor forsok att aterskapa pastadda CEMA.

e  Utred organisatoriska former f6r CEMA, dir olika
kompetenser kan samverka.
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